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Fiche Algorithme de Diffie-Hellman

Alice et Bob veulent echanger une clef secréte a utiliser
dans un cryptosysteme classique.

1. lls choisissent ensemble un premier p assez grand et
un générateur g de (Z/pZ)*. Ces informations sont
publiques.

2. Alice choisit au hasard a € {2, ..., p — 1} et elle calcule
A = ¢“. Alice rend public A.

3. Bob choisit au hasard b € {2, ..., p— 1} etil calcule
B = ¢". Bob rend public B.

4. Tous les deux calculent C' = ¢* = (¢*)" = (¢)*, qui sera
leur clef secréte.

Dans la communication on a transmis seulement A et B.
Si un intrus,charles veut connaitre C, il devrait résoudre le
probleme de Diffie-Hellmann:

p premier, g générateur de (Z/pZ)*, ¢°. ¢" donnés,
= calculer ¢

On conjecture que ce probléme est équivalent au probléme
du logarithme discret:
p premier, g génerateur de (Z/pZ)*, a = g" donnés,
= calculer x

Pour ce dernier probléme on ne connait pas d’algorithme
polynomial,
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Fiche Algorithme de Diffie-Hellman

APPLICATION 1 :

Echange de clés Diffie-Hellman

2 Alice

Alice génere un nombre
aléatoire secret a = 6. Alice
calcule le nombre public A tel
que:

A=g®modp
Ici, A = 3° mod 23 = 16

Alice peut déterminer la clé
secrete K a partir de B et
son nombre a secret

K=B"modp

K=g

APPLICATION 2 :

Données inittiales communes

p=23, g=3

Transfert public

-

2 Bob

g=3; p=23; A=16

F

Bob génére un nombre
aléatoire secret b.

ici b=15.

Bob calcule le nombre

public B tel que :

B=1=

Alice et Bob trouvent
la méme valeur de K

Publique (internet)

F

B =g°modp

Ici B=3"mod 23 =12

Bob calcule la clé secrete K a
partir de A et son nombre b

secret
K = A" mod r
E=g

On choisit un nombre premier arbitraire commun:

p =419

On choisit un nombre aléatoire commun inférieur a p:

g=7
Alice choisit un nombre aléatoire secret: Bob choisit un nombre aléatoire secret:
Ax =178 Bx =344
Ay = 772 modulo 419 = 208 By = 7°** modulo 419 = 49

Ay =208 > Ay =208
By=49 = By = 49

s = 4972 modulo 419 = 107

s =208*** modulo 419 = 107

-4— échange de données chiffrées avec s —#



